 (Ransán Blanco, M)
Información para padres: Riesgos en Internet
Para los menores Internet es una ventana al mundo, un lugar para aprender y para comuni​carse, pero al ser niños, su impulsividad y falta de madurez puede conducirles a situaciones peligrosas y a desarrollar comportamientos inadecuados.
En este sentido, se hace necesaria la guía de los padres para que aprendan a desenvolverse de una manera segura y responsable. El reto para los progenitores no es sencillo y es posible que necesiten dedicar tiempo y esfuerzo para entender la relación entre los menores y las nuevas tecnologías. Si los chavales perciben su desconocimiento del medio no tomarán en serio sus recomendaciones.

La supervisión, acompañamiento y orientación de los padres es esencial
La manera más sencilla que tienen los padres para supervisar a sus hijos en Internet pasa por prestarles atención a lo que hacen cuando están conectados. Una buena medida para comenzar -especialmente a edades tempranas- es poner el ordenador en un espacio común de la casa. Los niños se comportan de manera diferente cuando sienten que alguien está prestando atención a lo que están haciendo.Asimismo, los padres deben ajustar el nivel de supervisión a la edad del menor. Estos niveles deberán evolucionar hacía la generación de autonomía, de modo que vaya aprendiendo a gestionar las situaciones por sí mismo:
• Niños - se recomienda una estrecha supervisión para asegurar que están en un entor​no seguro, a la vez que se les van trasladando pautas básicas de uso.
• Jóvenes adolescentes - fomentar el conocimiento, y el desarrollo de habilidades y valores para que puedan tomar decisiones apropiadas de forma independiente, pero si​guiendo muy de cerca sus evoluciones.
• Adolescentes - enseñarles acerca de los riesgos y asegurarse de que se preocupan por mantenerse a salvo. Los adolescentes necesitan saber cómo minimizar los riesgos en línea, la forma de detectar una situación potencialmente peligrosa y mecanismos de res​puesta en caso de verse involucrados en un incidente.

Estrategias recomendadas a seguir por los padres 
• Sea usted, el mejor ejemplo para sus hijos. Antes de poner normas piense que usted estará obligado a cumplirlas, sea coherente y haga exactamente lo que le pide a su hijo. Haga partícipe a su hijo de las amenazas que usted mismo encuentra en internet, es un modo de normalizar la situación y crear un canal de comunicación y demostrarle a su hijo que usted está capacitado de dar una respuesta en caso de ser necesario.
• No demonice las nuevas tecnologías. Su hijo las necesita para su desarrollo perso​nal y profesional, es más útil centrarse en consensuar criterios y sensibilizar de los riesgos y de las posibles consecuencias de los comportamientos inadecuados.
• Establezca reglas y límites. Converse y establezca reglas con sus hijos acerca de cuándo y por cuánto tiempo pueden estar en conectados. No le permita utilizar la men​sajería instantánea (ej. Whatsapp) mientras hace las tareas escolares. Restrinja el uso del teléfono móvil durante las comidas. Limite el tiempo y lugares desde donde jugar en línea.
• Elija contenidos apropiados para su edad. Ayúdele a descubrir sitios que promue​van el aprendizaje, la creatividad, y que profundicen en sus intereses. Algunos contenidos de Internet pueden ser perjudiciales para su educación y desarrollo. Apóyese en herra​mientas de control parental para monitorizar y controlar los contenidos a los que accede el menor, a edades tempranas son una solución muy eficiente. 
• Preocúpese de conocer el entorno y la tecnología. Es necesario conocer mínima​mente la relación entre los menores e Internet para poder ofrecerle un soporte apropiado. Fórmese en la medida de lo posible y fomente el intercambio de conocimientos y experien​cias sobre Internet con sus hijos, de esta manera el menor encontrará menos dificultades a la hora de trasladar sus dudas y preocupaciones. 
• Interésese por lo que hace en línea y comparta actividades. Conozca las amis​tades en la red de sus hijos, las aplicaciones que utilizan y sus intereses. Comparta con ellos actividades (ej. configurar las opciones de privacidad de las redes sociales, jugar en línea juntos, etc.), es una de las mejores formas para supervisar su actividad en Internet y trasladarle nuevos puntos de vista con la intención de sensibilizarle. 
• Ayúdele a pensar críticamente sobre lo que encuentran en línea. Los chavales ne​cesitan entender que no todo lo que ven en Internet es cierto. Se puede confiar en la Web pero no se debe ser ingenuo y dejarse engañar. Enséñeles a contrastar la información en caso de duda. 
• Asegúrese de que se siente cómodo solicitando su ayuda. Si el menor presiente que se meterá en problemas al trasladarle algún comportamiento inadecuado que haya realizado, o que perderá algún privilegio (como el acceso a Internet o el teléfono móvil) al comunicarle algún incidente en el que se vea envuelto, será más reticente a solicitar su ayuda. Lo que puede provocar que intente resolverlo por sí mismo acrecentando el proble​ma. 

Recomendaciones para gestionar la privacidad, identidad digital y reputación 
• Enséñeles a mantener la información personal en privado. Recuerde a los meno​res que la información personal deben mantenerse en privado cuando están en línea. Re​cuérdeles que no den a conocer su dirección, números de teléfono o fecha de nacimiento. Limite el uso aplicaciones sociales que permitan a los niños publicar su ubicación (geolo​calización).

• Conozca cómo se representan a sí mismos en las redes sociales. Consulte sus perfiles, los comentarios que realizan y el contenido que comparten (fotos, vídeos, etc.). En el caso de los adolescentes, puede ser útil abordarles indirectamente: pregúnteles qué piensan de la manera en que otras personas se retratan a sí mismos en las redes sociales. Escuche atentamente sus opiniones. Ayúdeles a configurar adecuadamente las opciones de privacidad en redes sociales para controlar quien accede a que información. 
• Discreción en la publicación de fotografías. Sensibilice sobre los peligros de publi​car fotografías y vídeos personales en situaciones comprometidas. Por ejemplo las de ca​rácter sexual (práctica conocida como sexting) o relacionadas con las drogas y el alcohol. Aunque sus amigos piensen que la foto de la fiesta del sábado en la que sale haciendo «el tonto» es muy graciosa, no sabemos cómo podrá interpretarse pasados unos años cuando esté buscando trabajo. 
• Recuérdeles que deben respetar a los demás. Inculque conductas responsables en sus hijos, como no publicar o reenviar información de otras personas sin su permiso. Del mismo modo, si los niños difunden rumores o hablan mal de alguien, no pueden asumir que lo que dicen se mantendrá en privado. Todo lo que digan podrá salir a la luz y ser uti​lizado para perjudicarles. 
• Sensibilícele sobre las charlas con desconocidos. Aunque a determinadas edades pueden ser útiles para su sociabilización y el desarrollo de su identidad, es necesario con​cienciar a los menores de que las personas no siempre son quienes dicen ser en Internet. Deben ser conscientes de que hay depredadores sexuales que utilizan la información pu​blicada por los propios menores para ganarse su confianza y embaucarles. 

Recomendaciones para evitar virus y fraudes 
Ayúdele a preparar el sistema contra los virus 
• Instalen un antivirus y manténgalo actualizado para analizar todo lo que se des​carga. En la sección de Herramientas Gratuitas de la Oficina de Seguridad del Internauta se pueden encontrar soluciones antivirus gratuitas: http://www.osi.es/es/herramientas-gratuitas 
• Mantengan el sistema operativo (SO), el navegador y todas las aplicaciones ac​tualizadas. Para estar seguro de que se está bien protegido active las actualizaciones automáticas. Más información en la sección de actualizaciones de la OSI: http://www.osi. es/actualizaciones-de-seguridad/ 
• Utilice una cuenta de usuario con permisos limitados para navegar. Eviten infec​ciones eligiendo una cuenta de usuario apropiada. La cuenta de administrador es sólo para momentos puntuales (ej. instalar programas). Más información en la sección de cuentas de usuario de la OSI: https://www.osi.es/es/cuentas-de-usuario 
Enséñele a protegerse mientras navega 
• No hagáis click en enlaces que resulten sospechosos. Deben ser precavidos antes de seguir un enlace al navegar, en el correo, en una red social. Los mensajes falsos que los acompañan pueden ser muy convincentes con el fin de captar la atención y redirigir a páginas maliciosas. 
• Tengan cuidado con lo que descargan. Nuevas amenazas surgen cada día y los antivirus no pueden combatirlas todas. Descarguen los ficheros solo de fuentes confiables y los programas desde sus páginas oficiales. 
• Desconfíen de los correos de remitentes desconocidos. Ante la duda, es recomen​dable no responder a los mismos y eliminarlos. Tengan en cuenta también que cuanto más limiten la difusión de sus cuentas de correo menos correo basura (spam) recibirán. 
• No abran ficheros adjuntos sospechosos. Si es de un conocido y no lo han solicita​do, asegúrense de que realmente lo quiso enviar. Los virus utilizan esta técnica para propa​garse entre los contactos del correo, de la mensajería instantánea y de las redes sociales. 
• Cuiden sus contraseñas. Al introducirlas asegúrense de estar en la página correcta, puede parecer idéntica a la legítima y tratarse de una suplantación. No utilicen la misma contraseña en diferentes servicios, si acceden a una de sus cuentas fácilmente podrán acceder al resto. Y no compartan sus contraseñas con nadie, aunque digan que son del servicio técnico, las empresas respetables nunca las solicitarían.
